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Elektroniklosung gegen Steuerschummel

Es ist einfach die Realitdt: Wo Steuern gezahlt werden, wird auch getrickst. In grossem wie in
kleinem Stil. Nun haben sich die Bundesfinanzbehérden in Deutschland etwas ausgedacht, um dem

entgegenzuwirken. Ein neuer Fiskalspeicher fiir Registrierkassen soll Manipulationen zukiinftig

unmaoglich machen. Eine Herausforderung fiir die filhrenden Hersteller von Kassen und
Zahlsystemen und eine perfekte Aufgabe fiir Iftest und seinen Entwicklungskunden Actilog.

Der digitale Fortschritt macht nirgendwo Halt. Auch
nicht vor dem Finanzamt. Denn selbst fir das Jahr-
hunderte alte Problem der Steuerhinterziehung muss
es heutzutage schliesslich eine digitale Losung ge-
ben. Und die gibt es! INSIKA, «INtegrierte Slcherheits-
losung far messwertverarbeitende KAssensysteme»,
heisst die von der Physikalisch-Technischen Bundes-
anstalt (PTB) entwickelte digitale Antwort gegen die
Versuchung und vielfach gangige Praxis, an der Kas-
se ein wenig zu schummeln. Diese von den Behérden
ausgegebene Smartcard generiert eine digitale Sig-
natur samtlicher Kassenbewegungen, seien sie legal
oder illegal. Zeitgleich ist 2017 ein Gesetz in Kraft
getreten, das Geschaftsinhaber dazu verpflichtet, ihre
Kassendaten nach diesem System zu sammeln und
bei einer Betriebsprifung zuganglich zu machen.

Fithrender Hersteller von Kassensystemen ist vorbe-
reitet

Doch was bedeutet das fir die Hersteller von Kas-
sen- und Abrechnungssystemen? Tatsache ist: Der
sogenannte Fiskalspeicher ist erst der Anfang. Bereits
ab 2020 dirfen nur noch Kassensysteme zum Einsatz
kommen, die auch iber eine entsprechende Schnitt-
stelle zum Auslesen der Daten verfligen. Je nach Steu-
er- und Finanzpolitik der Bundesregierung, kénnen

Iftest Loxbox: Elektronik-Lésung gegen Steuerschummel

weitere Auflagen folgen. Gut, wer dieser Entwicklung
und den damit verbundenen Kundenbedirfnissen
Rechnung tragt und entsprechende Produkte recht-
zeitig und zu einem guten Preis anbietet. Gesucht ist
ein System, das mit dem Fiskalspeicher INSIKA kom-
patibel ist und dazu sicher und schnell.

Weltmarktfiihrer entscheidet sich fiir Iftest Kunden
Actilog

Mit Actilog Solutions hat ein weltweit fihrender Her-
steller von Kassen- und Abrechnungssystemen einen
Elektronik-Partner gefunden, der — zusammen mit
Iftest — in der Lage ist, die entsprechende Soft- und
Hardware zu entwickeln, zu implementieren, zu pri-
fen und schlussendlich ein Endprodukt herzustellen,
das allen Anspriichen an Datenspeicherung und Ver-
schlisselung geniigt.

Der Kern der Losung: eine Smartcard nach 1SO7816
sowie zwei redundante Flashspeicher (SD-Cards) zur
Datenspeicherung, die das Kassensystem mit dem
Fiskalspeicher verbinden. Eine von vielen Herausfor-
derungen dabei — ein schneller Datenfluss zwischen
Fiskalspeicher und Registrierkasse, so dass Kassenbe-
lege so zligig gedruckt werden wie zuvor. Ermoglicht
wurde dies durch extrem leistungsfahige Elektronik-
komponenten und einen entsprechenden Ethernet-
anschluss.

Auch Flexibilitat ist gefragt, denn zum Zeitpunkt der
Auftragserteilung sind die gesetzlichen Vorgaben
noch nicht final abgesegnet. Gerhard Obrist, Co-CEO
bei Iftest AG, lasst sich von solchen Unwagbarkeiten
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nicht beeindrucken: «Wir haben das System so flexibel
entwickelt, das es allen erdenklichen Anforderungen
bezlglich des Datenschutzes gerecht wird.» Dem vo-
raus ging eine minutiése Vorarbeit, wahrend der die
Ablaufe einer Registrierkasse und die zu speichern-
den wie zu léschenden Daten genau eruiert wurden.
Auf dieser Basis liessen sich Speicherkapazitat, Da-
tentransfer und sicherheitstechnische Eckdaten pra-
zise bestimmen. Das heutige Endprodukt erméglicht
die Digitalisierung des Zahlungsverkehr iber einen
Zeitraum von Uber einem Jahr. Gespeicherte Daten,
die gut aufgehoben sind. Eine Datenverschlisselung
nach AES256 und TLS (SSL) war Bestand der Software-
programmierung durch die Entwicklungsingenieure
von Iftest.

Maximale Sicherheit - innen, wie aussen

Nachdem das Thema innere Sicherheit zufriedenstel-
lend geldst war, wurde zum Schutz gegen die Entfer-
nung oder Zerstérung der Speicherkarten ein festes
Gehause geschaffen, das —ahnlich einer Blombierung
- versuchte Aufbruchs- und Manipulationsversuche
offensichtlich macht. Und auch das dirfte dem Fi-
nanzamt gefallen: Selbst das gezielte Entnehmen der
SIM-Karte oder eine Unterbrechung der Stromversor-
gung wird vom Kassensystem erkannt und indiziert.
Bei besonders schwerwiegenden Stérungen sind
Buchungsvorgange nicht moglich. Iftest Elektro-
nik-Entwickler Simon Wildy: «Die Anfange unseres
Unternehmens gehen auf ein hoch versiertes Testla-
bor zurlick. Bis heute kénnen wir unsere Entwicklun-
gen, so auch das Fiskalspeicher-System, unter allen
moglichen simulierten Bedingungen prifen und va-
lidieren.» Auch der auftraggebende Kassenhersteller
konnte sich davon Uberzeugen und das Go fir die Se-
rienproduktion war gegeben.
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Ein Entwicklungsprojekt, das die gesamte
Fachkompetenz der Unternehmungen Iftest
und Actilog repasentiert:

+ Konzipierung und Entwicklung von Baugrup-
pen

+ Embedded Software-Entwicklung

+ Implementierung einer schnellen und ver-
schlisselten Datenkommunikation

+ Garantierte Datensicherheit

+ Tests bis hin zur Produktabnahme und -pro-
duktion.

Das Ergebnis ist ein Endprodukt, das die Manipula-
tion von Registrierkassen nahezu unméglich macht
und dem weltweit fuhrenden Kassenhersteller einen
deutlichen Marktvorsprung sichert. Und das alles zu
einem Preis, der das Kassensystem fiir den Handel
attraktiv macht und dem Hersteller gute Gewinne
verspricht. Vor und nach Steuern.

Iftest AG
+ Systempartner far Industrie- und
Medizin-Elektronik
+ Dienstleistungen
— Beratung
— Elektronik Hardware Entwicklung
- Software Entwicklung
— PCB Design
— Prototypenfertigung
— PCB Assembly: SMT und THT
— Geratebau
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